Politica de Privacidade do Portal Galaxies

1. Introdugdo

1.1. A Galaxies Ltda., sociedade empresaria limitada, inscrita no CNPJ sob o n@
49.459.097/0001-94, por si ou por meio de suas eventuais empresas controladoras, sob controle
comum, subsidiarias ou afiliadas ou quaisquer outras empresas do mesmo grupo econémico
(“Galaxies”), respeita a privacidade dos Usuarios de seus produtos, solucdes e funcionalidades
tecnoldgicas oferecidas por meio do Portal Galaxies (“Solugdes”), em conformidade com a Lei n2
13.709/2018 (“LGPD").

1.2. Neste sentido, esta Politica de Privacidade do Portal Galaxies (“Politica de Privacidade”)
visa a estabelecer as regras sobre a coleta, processamento, armazenamento, utilizacdo e
compartilhamento de dados pessoais dos Usudrios que venham a acessar o Portal Galaxies,

responder pesquisas hospedadas no Portal Galaxies ou utilizar quaisquer das Solucoes.

1.3. A Galaxies recomenda que o Usuario leia esta Politica de Privacidade com cuidado antes
de criar sua conta no Portal Galaxies, responder pesquisas hospedadas no Portal Galaxies ou
utilizar quaisquer das Solucdes. Se por acaso nao concordar com qualquer das disposicdes aqui
previstas, o Usudrio ndo devera registrar uma conta no Portal Galaxies, responder pesquisas
hospedadas no Portal Galaxies ou utilizar qualquer das Solucdes. Ao registrar uma conta no Portal
Galaxies ou realizar qualquer de tais atividades no Portal Galaxies, o Usuario terd declarado e
garantido que leu, entendeu, estd de acordo e que ird observar as disposi¢Ges da presente Politica

de Privacidade.

1.4. Esta Politica de Privacidade pode ser atualizada pela Galaxies a qualquer momento
mediante simples disponibilizacdo de nova versdo aplicavel no Portal Galaxies. Qualquer mudanca
serd comunicada previamente aos Usudrios por meio de aviso no Portal Galaxies ou envio de
notificacdo por meio do aplicativo ou e-mail cadastrado pelos Usuarios, sempre indicando a data

da ultima modificacdo.

1.5. Caso o Usuario ndo concorde com qualquer alteracdo realizada, recomendamos excluir
sua conta de acesso ao Portal Galaxies, ndo responder pesquisas adicionais hospedadas no Portal
Galaxies, deixar de utilizar quaisquer das Solugdes e aguardar o término do periodo de retencao

de dados previsto nesta Politica de Privacidade.

1.6. Apds a modificacdo, caso o Usuario continue utilizando sua conta no Portal Galaxies,
respondendo pesquisas hospedadas no Portal Galaxies ou utilizando quaisquer das Solugdes,
considerar-se-a que o Usuario concordou com a nova Politica de Privacidade, que se aplicara ao

Usuario imediata e automaticamente.



1.7.

Esta Politica de Privacidade deve ser interpretada em conjunto com os demais termos e

condigdes que regulem o uso do Portal Galaxies e das Solugdes.

2. Definigoes

2.1

Para os fins desta Politica de Privacidade, os termos e expressdes iniciados com letra

maiuscula terdo os significados a eles atribuidos conforme abaixo:

“Cliente B2B"” significa pessoas juridicas que contratam, licenciam e utilizam as Solugdes
no contexto de suas atividades comerciais, institucionais ou profissionais, mediante
relacdo contratual direta com a Galaxies (inclusive por meio de acesso ao Nexus), podendo
criar usuarios e subcontas, enviar conteudos (links, videos, imagens), com o objetivo de
integrar ou aplicar tais funcionalidades em seus préprios processos, produtos, servicos ou

operacoes.

“Dados Pessoais” significa quaisquer informag¢des que, isoladamente ou em conjunto com
outras informacodes, identifiquem ou possam identificar um Usudrio em especifico ou que

podem ser associadas a um Usuadrio indiretamente.

“Dados Anonimizados” significa Dados Pessoais anonimizados de modo que ndo se
permita a identificagdo dos respectivos Usudrios titulares, considerando a utilizagdo de
meios técnicos razodveis e disponiveis na ocasido de seu tratamento, processados pela

Galaxies de forma agregada ou nao.

“Portal Galaxies” significa o ecossistema digital desenvolvido, gerido e disponibilizado pela
Galaxies, composto por todas as suas plataformas tecnoldgicas, incluindo, mas ndo se
limitando, aos websites acessiveis a partir dos dominios https://app.galaxies.gg/ e
https://galaxies.nexus, seus respectivos subdominios, bem como quaisquer outros
dominios, aplicativos mdveis ou solucdes digitais administradas pela Galaxies,
independentemente do modelo de acesso por meio dos quais os Usuarios podem acessar

o Portal Galaxies ou utilizar as Solucoes.

“Personas Sintéticas” significa perfis gerados por machine learning e inteligéncia artificial
gue reproduzem padroes de respostas e comportamentos de consumidores reais em
diversos cenarios, com base em dados originados das respostas coletadas no Portal Galaxies

(e eventualmente de outras fontes).

“Nexus” significa a plataforma da Galaxies destinada aos Clientes B2B para o acesso e uso


https://app.galaxies.gg/
https://galaxies.nexus/

de Solugdes voltadas a pessoas juridicas (inclusive a criacdo e gestdo de Personas

Sintéticas), acessivel por meio do website https://galaxies.nexus.

e “Usuario” significa todas as pessoas que acessem o Portal Galaxies ou utilizem as
SolugBes, incluindo, mas ndo se limitando: (i) as pessoas fisicas que participam de
pesquisas, respondem questiondrios ou interagem com conteludos da Galaxies em seu
préprio nome (“Usudrio B2C”); e (ii) as pessoas juridicas que contratam a utilizacdo das

Solugdes (Clientes B2B).

2.2. Outros termos iniciados em maiuscula e ndo definidos nesta Politica de Privacidade terdo
os significados atribuidos a eles nos demais termos e condi¢des que regulem o uso do Portal

Galaxies.

3. Objetivo e Compromisso

3.1. Respeitar a privacidade do Usudrio é parte fundamental da missdo da Galaxies. O objetivo
desta Politica de Privacidade é garantir a transparéncia em relacdo aos processos de tratamento
de Dados Pessoais realizados pela Galaxies para fins de disponibilizacdo do Portal Galaxies,
desenvolvimento das atividades empresariais da Galaxies ou de qualquer das Solu¢Ges, durante

todo o ciclo de vida dos Dados Pessoais coletados.

3.2. A Galaxies preza pela privacidade de seus Usudrios e trata todos e quaisquer Dados
Pessoais coletados através de praticas de seguranca da informacdo e privacidade comercialmente

razodveis para garantir a integridade dos Dados Pessoais tratados.

3.3. A Galaxies coleta os Dados Pessoais necessarios para a disponibilizacdo das Solugdes e
para o desenvolvimento de suas atividades empresariais. Assim, informa¢des que permitam a
Galaxies criar as contas de Usudrio, fornecer as Solu¢des de maneira adequada, desenvolver as
atividades empresariais da Galaxies, cumprir os compromissos assumidos com os Usuarios e

satisfazer exigéncias legais aplicaveis sdo coletadas e tratadas.

3.4. A Galaxies se compromete a ndo utilizar quaisquer Dados Pessoais para finalidades
distintas daquelas descritas nesta Politica de Privacidade, ou em desacordo com o consentimento
dado pelo Usudrio, ou de maneira que contrarie as legislacées de prote¢do de dados em vigor. A
Galaxies se compromete ainda a ndo utilizar quaisquer Dados Pessoais para fins discriminatdrios

ou de forma a ferir quaisquer direitos ou liberdades individuais dos respectivos titulares.

3.5. O Usudrio reconhece e concorda que a Galaxies é uma sociedade empresaria cujo objeto

social é o desenvolvimento e oferta de solugdes tecnoldgicas em inteligéncia de dados (inclusive


https://galaxies.nexus/

para Clientes B2B), dentro ou fora do Portal Galaxies, a titulo oneroso, e que por esta razdo a
coleta, tratamento, processamento e utilizagdo (inclusive para fins comerciais da Galaxies) dos
Dados Pessoais dos Usudrios é parte essencial de suas atividades empresariais. O Usudrio
consente expressamente com o uso de seus Dados Pessoais em conexao com as atividades
empresariais da Galaxies e para fins comerciais, desde que tal uso observe os termos e

condig¢Oes desta Politica de Privacidade.

4. Dados Pessoais Coletados

4.1. A Galaxies podera coletar Dados Pessoais de diversas fontes, por varios motivos e em
varias situacGes, atuando em algumas delas como controladora e em outras como operadora, nos
termos da legislacdo aplicavel, mas sempre lastreada nas devidas bases legais e observadas as

finalidades descritas nesta Politica de Privacidade.

4.2. Para acessar o Portal Galaxies, o Usudrio B2C devera criar uma conta de acesso e podera
participar de pesquisas para a coleta de respostas sobre produtos, servicos, tendéncias,

comportamentos e gostos pessoais. Para tanto, podera fornecer a Galaxies:

e Nome completo;

e E-mail;

e Cargo/funcio;

e Nome de usuario;

e Data de nascimento;

e Numero de telefone;

e Telefone corporativo (quando aplicavel);

e Credenciais de acesso (usudrio e senha, hashes correspondentes);

® Logs de acesso (IP, data e hora de login, dispositivo)

e Pais, Estado e Cidade de residéncia; e

® Respostas a pesquisas a respeito de produtos, servicos, conhecimentos, interesse,
preferéncias, feedbacks, tendéncias e comportamentos, acerca de diferentes ramos

empresariais.

4.3. A Galaxies podera coletar algumas informacdes dos Clientes B2B, incluindo, mas ndo se

limitando, as seguintes informacgdes:

e Razdo social;
e CNPJ;
e Nome e CPF do representante legal;

e Cargo/fungdo dos usudrios autorizados;



e Endereco completo;
e E-mail e telefone de contato;

e Dados de faturamento e cobranca (e.g. notas fiscias).

4.4, Os Usuarios poderao fornecer a Galaxies diversas informag&es (sendo que algumas delas

poderdo ser ou conter Dados Pessoais), incluindo, mas nao se limitando, as seguintes informacdes:

® Arquivos (imagens, videos, audios, documentos);
e URLs ou links fornecidos;
e Texto livre submetido pelo Usuario;

® Metadados associados (nhome do arquivo, data de upload, tamanho, tipo de arquivo).

4.5. Quando do acesso ao Portal Galaxies ou utilizacdo de qualquer das Solucdes, a Galaxies
poderd realizar a coleta automatica de informacgGes dos Usuarios, seja diretamente ou por meio da

utilizacdo de servicos de analytics ou ferramentas similares, que poderdo incluir:

e Endereco de IP do dispositivo utilizado para acessar o Portal Galaxies ou utilizar qualquer
das Solucoes;

® Acbes especificas realizadas durante a utilizacdo do Portal Galaxies, incluindo paginas
visitadas, contelido acessado ou interagdes com outros Usudrios ou funcionalidades do
Portal Galaxies;

e Termos buscados no campo de buscas do Portal Galaxies;

e Horario, frequéncia e duracdo da utilizacao do Portal Galaxies;

e Informagdes sobre e-mails enviados pela Galaxies para Usuarios ou deles recebidos;

e Registro de eventos na plataforma (erros, falhas, métricas de uso);

e Cookies e rastreamento de sessdes no ambiente (para seguranga, detec¢do de fraudes e
melhorias);

e Ferramentas de Analytics especificas para o ambiente corporativo (e.g., monitoramento de

atividade do usuario).

4.6. Ainda, sempre que o Usudrio visitar o Portal Galaxies ou receber e interagir com
comunicagdes de marketing ou anuncios no Portal Galaxies ou em quaisquer das Solugées, a
Galaxies podera automaticamente registrar a atividade do Usudrio, bem como coletar informacdes
sobre e-mails ou anuncios com os quais o Usuario interagiu por meio de cookies, web beacons,

pixels de rastreamento, plug-ins de navegador e scripts incorporados.

4.7. O Portal Galaxies utiliza cookies proprios e ferramentas de terceiros. Esses cookies sdo
essenciais para o funcionamento adequado do sistema, especialmente em contextos B2B, e

incluem funcionalidades como autenticacdo de sessdo, personalizacdio de interface e



monitoramento de performance.

4.8. Além dos cookies necessarios, o Nexus poderd utilizar ferramentas de analytics para
coletar informacGes de uso do Portal Galaxies pelos Usuarios, com os objetivos de aprimorar
continuamente a plataforma, identificar falhas operacionais, oferecer uma experiéncia mais
eficiente e construir dados estatisticos para ofertas de produtos e servicos para terceiros. As
informacOes coletadas por meio desses cookies podem incluir endereco de IP, eventos clicados,
paginas visitadas, tempo de resposta e outros dados de interacao, sempre tratados com razoaveis

padrdes de seguranga.

4.9. Abaixo, detalhamos os principais tipos de cookies e ferramentas utilizadas, suas

finalidades e orientagGes sobre consentimento e gerenciamento:

Item Descrigao

A Galaxies pode utilizar cookies essenciais para garantir
Uso de Cookies funcionalidades como sessGes de autenticacdo, manutengao de login,
Corporativos personalizacdo do painel e preferéncias do Usuario. Esses cookies sdo

fundamentais para o funcionamento da plataforma.

Integracdo de ferramentas como Google Analytics, Firebase, Mixpanel
Ferramentas de
e Amplitude, com a finalidade de coletar dados de navegacdo e
Analytics Utilizadas
interagao.

As ferramentas de analytics podem coletar:
- Endereco de IP

- Comportamento de uso

Dados Coletados - Eventos clicados

- Paginas visitadas

- Tempo de permanéncia

- Dispositivo e sistema operacional utilizados

As informacgdes coletadas sao utilizadas para:

- Aprimorar a experiéncia do Usudrio

- Corrigir erros de sistema

- Monitorar o desempenho e a estabilidade da plataforma

Finalidades da | - Analisar padrdes de uso para melhorar funcionalidades

Coleta - Mapear padrdes de comportamento e interesses dos Usuarios em
Nossos sites e canais parceiros

- Oferecer produtos, conteudos e campanhas publicitarias

- Criar Personas Sintéticas e perfis agregados de consumidores, com

base em dados para orientar decisGes estratégicas e de marketing




Item

Descrigao

- Realizar pesquisas de mercado e testes de usabilidade baseados em
segmentacdes reais de usuarios
- Gerar dados, informagbes e insights estatisticos sobre o uso da

plataforma, de sites/canais de parceiros e de preferéncias dos Usuarios

Consentimento para

Cookies

O consentimento para uso de cookies pode ser presumido com a
aceitagdao contratual. Ainda assim, os Usudrios poderdao gerenciar
cookies via navegador ou painel de configuracées, sendo informados
de que sua desativagdo pode prejudicar a completude da sua
experiéncia junto ao Portal Galaxies (gerando impactos como logout

automatico, perda de preferéncias ou instabilidade no uso do painel).

Retengao e
Compartilhamento
de Dados

Os dados coletados via cookies poderao ser:

- Armazenados pelo periodo necessério a finalidade especifica (ex.:
sessdo ativa, andlise de erro)

- Compartilhados com terceiros contratados, como fornecedores de
Content Delivery Network (CDN), provedores de seguranga ou
plataformas de analytics, sempre com base em cldusulas contratuais de

seguranca e conformidade legal.

4.10. As Personas Sintéticas disponibilizadas pela Galaxies sdo geradas com base em dados

estatisticos e informacdes irreversivelmente anonimizadas, nos termos do artigo 12 da LGPD. Nao

ha, sob qualquer perspectiva técnica ou operacional, possibilidade de reidentificacdo ou reversdo

do processo de anonimizagdo que permita a obtencgdo, direta ou indireta, de dados pessoais de

individuos reais. O tratamento desses Dados Anonimizados, portanto, ndo se submete a aplicacdo

da LGPD, conforme previsto em seu artigo 12. Ainda assim, a Galaxies mantém seguranca e

responsabilidade ética no uso e na geracao de tais Personas Sintéticas.

4.10.1. Caso o Usudrio insira dados de terceiros (como imagens, nomes ou e-mails), o

respectivo titular mantém seus direitos legais, mas a responsabilidade por atendé-los é do

Cliente B2B, na qualidade de Controlador. A Galaxies atuard como Operadora, prestando

suporte quando formalmente demandada.

4.10.2. Qualquer solicitacdo podera ser feita via canal do DPO da Galaxies. No caso de dados

submetidos por Clientes B2B, orienta-se que o titular entre em contato inicialmente com o

préprio Cliente B2B, que encaminhara a demanda a Galaxies se necessdrio.

5. Finalidades do Tratamento de Dados Pessoais




5.1.

As finalidades da coleta e tratamento de Dados Pessoais descritas nesta Politica de

Privacidade determinam e limitam quais Dados Pessoais sdo coletados pela Galaxies e como eles

serdo usados, por quanto tempo a Galaxies os armazenara, bem como quais direitos e outros

mecanismos de controle estardo disponiveis ao Usudrio.

5.1.1.

Neste sentido, a fim de garantir a transparéncia acerca da utilizacdo de Dados

Pessoais pela Galaxies, sdo abaixo listadas todas as finalidades de tratamento de Dados

Pessoais coletados.

5.2.

Controladora

5.3.

finalidades descritas na tabela abaixo:

Hipoteses de tratamento de Dados Pessoais nos quais a Galaxies atua como

A Galaxies coleta e processa certos Dados Pessoais de acordo com os casos e respectivas

Finalidade de tratamento:

Operagdo de tratamento de
dados:

Base legal para tratamento de
dados:

Criacdo e Administracdo de
Conta de Usuario

Para este tratamento de dados
sao utilizados Dados Pessoais
interpretados como Uteis ao
cadastro.

A base legal para este
tratamento é a Execucdo de
Contrato (LGPD, art. 79, V).

Processamento de
pagamentos,
cancelamentos e estornos

Para este tratamento, dados
sobre seus meios de
pagamento sdo coletados e
tratados, possibilitando a
experiéncia completa do
Portal Galaxies.

A base legal correspondente é
a Execucdo de Contrato
(LGPD, art. 72, V).

Compartilhamento de Dados
com Terceiros

Poderdo ser compartilhados
Dados Pessoais com parceiros
comerciais, clientes,
fornecedores de tecnologia,
plataformas de midia,
consultorias e empresas de
pesquisa, com o objetivo de
criar conteldos, produtos,
servicos e ofertas; elaborar e
distribuir estudos de mercado,
perfis de usudrios ou insights
estatisticos;  gerar  perfis
agregados ou Personas
Sintéticas; realizar e distribuir
andlises de comportamento,
de mercado e de preferéncias
de consumo; mensurar a
efetividade de campanhas e

A base legal correspondente é
o Consentimento (LGPD, art.
art. 79, 1).




Finalidade de tratamento:

Operagao de tratamento de
dados:

Base legal para tratamento de
dados:

aprimorar produtos, servigos
e estratégias comerciais de
terceiros.

O compartilhamento ocorre
de forma controlada e
adotando medidas de
seguran¢a compativeis com a
sensibilidade das informacodes
compartilhadas.

Acesso a localizacdo do
Usuario para mapeamento
de oportunidades comerciais

A coleta de dados de
localizagdo do Usudrio,
quando autorizada, é utilizada

para identificar ~ padrdes
geograficos de uso,
preferéncias regionais e
necessidades locais,

permitindo o mapeamento de
oportunidades e a oferta mais
eficaz de produtos e servicos
da Galaxies ou de terceiros.
Esses dados ajudam a
direcionar  estratégias de
atuacgdo, otimizar recursos e
aprimorar a entrega de
produtos e servicos da
Galaxies ou de terceiros de
forma mais aderente ao
contexto do Usudrio. O
tratamento pode envolver o
uso de geolocalizacdo precisa
ou aproximada, conforme
configurado pelo  préprio
Usudrio.

A base legal correspondente é
o Consentimento (LGPD, art.
art. 79, 1).

Desenvolver novas
funcionalidades e promover
melhorias

Com o objetivo de promover
correcées e melhorias, bem
como possibilitar a correta
implementacao de novas
funcionalidades, a Galaxies
poderd usar ou compartilhar|
com terceiros os Dados Pessoais
coletados, de
anonimizada.

maneira

A base legal correspondente é
o Legitimo Interesse do
Controlador (LGPD, art. 10).

Fornecer comunicagdes
adicionais relativas a
marketing, incluindo novos
produtos, oportunidades e

Por este tratamento de dados,
a Galaxies busca ampliar e
melhorar a qualidade da
experiéncia; também podera
utilizar os dados para oferecer

A base legal correspondente é
o Consentimento (LGPD, art.
art. 79, 1).




Finalidade de tratamento:

Operagao de tratamento de
dados:

Base legal para tratamento de
dados:

assinaturas

ao Usuario novas Solugées ou
anunciar produtos e servigos
oferecidos por terceiros.

Prevencdo a fraude no Portal
Galaxies

Tratamento de dados
destinado a protecdo do
ambiente  tecnolégico do

Portal Galaxies, visando a
seguranca de Usuarios e da
prépria Galaxies.

A base legal correspondente é
a de Garantia de Prevencao a
Fraude (LGPD, art. art. 72, IX).

A Galaxies, na conducdo de

A base legal correspondente é

suas atividades, pode se|o Legitimo Interesse do
Defesa de Direitos e Protecdo a| deparar com hipdteses de usos | Controlador (LGPD, art. 10).
Propriedade Material e irregulares por  qualquer
Imaterial da Galaxies Usuario, sendo-lhe
resguardado o uso de dados e
informacgOes Uteis a promocgao
da defesa de seus direitos e
propriedades.
Criacdo e Coleta de dados do Cliente B2B | Execucdo de Contrato  (LGPD,
Administracdo de Contas para cadastro e validacao. art. 79, V).
Corporativas (Cliente B2B)
Gestdo de perfis e credenciais | Execugao de Contrato  (LGPD,

Provisionamento de dados de
Clientes B2B

dos funcionarios do Cliente
B2B.

art. 79, V) e, quando aplicavel,
cumprimento de obrigacdo
legal (e.g. auditoria,
rastreabilidade).

Processamento de Pagamentos
e Faturamento (Cliente B2B)

Emissdo de notas fiscais,
controle de cobrangas,

cancelamentos, reembolsos.

Execucdo de Contrato (LGPD,
art. 79, V).

Disponibilizagdo, Treinamento e
Melhorias das Personas
Sintéticas (entre outras

SolugGes de 1A)

A Galaxies podera usar Dados
Pessoais para fornecer, treinar,
melhorar e manter suas
Solugdes (inclusive as Personas
Sintéticas); para desenvolver
novas Solucdes ou
funcionalidades; para
aperfeicoar ou treinar modelos
ou algoritmos.

A base legal correspondente é
o0 Legitimo Interesse (LGPD,
art. 79, IX) e, quando aplicavel,
o Consentimento (LGPD, art.
art. 79, 1).

Logs de Interagdo,
Monitoramento e Seguranga

Checkpoints de seguranca, logs
de falha, prevengao a fraudes,
deteccdo de uso indevido.

Legitimo Interesse (LGPD, art.
72, IX) e, se houver obrigacdo
legal de auditoria,
cumprimento de obrigacao
legal (LGPD, art. 79, VI).

Comunicagdes Comerciais e
Expansdo de Produtos

Envio de newsletters, convites
para webinars, ofertas de
novos produtos ou maddulos,
sejam da  Galaxies ou
ofertados por terceiros.

A base legal correspondente é
o Consentimento (LGPD, art.
art. 79, 1).




5.4. A Galaxies podera ainda acessar, ler, preservar e divulgar quaisquer Dados Pessoais
guando necessarios para cumprir uma obrigacdo legal ou uma ordem judicial, fazer cumprir esta
Politica de Privacidade e outros acordos ou proteger os direitos, propriedade ou seguranca da

Galaxies, seus colaboradores, contratantes ou outros.

5.5. Conforme aplicadvel, em virtude da natureza das Soluc¢des disponibilizadas por meio do
Portal Galaxies, a viabilidade de certas Solugdes e o desenvolvimento das atividades empresariais
da Galaxies dependera do compartilhamento de Dados Pessoais com clientes, empresas parceiras
ou prestadoras de servigos, tanto no Brasil como no exterior. Nesses casos, a Galaxies se
compromete a exigir de referidos terceiros que os Dados Pessoais sejam tratados em

conformidade com a LGPD.

5.5.1. A Galaxies pode compartilhar Dados Pessoais de Usuarios com: (i) subprocessadores
(por exemplo, provedores de infraestrutura, ferramentas de andlise, servicos de backup,
monitoramento); (ii) parceiros de pesquisa que auxiliam no aprimoramento do motor de IA; e
(iii) autoridades competentes, quando houver requisicdo legal. Em todos os casos, o
compartilhamento ocorrerd apenas na medida necessaria para a prestacdo dos servicos
contratados ou para cumprimento de obrigacdo legal, e mediante assinatura de instrumento

gue garanta obrigagcdes equivalentes de prote¢do ao disposto nesta Politica de Privacidade.
6. Tratamento de Dados Pessoais de Criangas e Adolescentes
6.1. Ndo coletamos intencionalmente Dados Pessoais de criangas sem solicitar o
consentimento dos pais ou responsdveis legais. Quando identificamos a partir das informacdes
fornecidas a nés que um Usudrio é menor de 12 anos, solicitamos o consentimento dos pais ou

responsaveis legais.

6.2. O tratamento de Dados Pessoais de adolescentes sera realizado no melhor interesse do

titular, em conformidade com a legislacao aplicavel

6.3. As finalidades especificas de tratamento de Usudrios que sejam criancas e adolescentes



incluem participacdo em pesquisas de opinido, testes de usabilidade e estudos sobre habitos

digitais.

6.4. A Galaxies recomenda que pais ou responsaveis orientem os menores quanto a protec¢ao
de sua privacidade online e evitem o compartilhamento de informagbes pessoais sem a devida

supervisao.

7. Papéis e Responsabilidades

7.1. A Galaxies atua como Controladora quando trata Dados Pessoais de Usuarios e no
desenvolvimento da base anonimizada de dados sintéticos. J& no contexto do Nexus, a Galaxies
atua como Operadora ao processar eventuais Dados Pessoais enviados por Clientes B2B,

armazenar dados e gerar simulagdes conforme instru¢des contratuais.

7.2. O Cliente B2B serd considerado Controlador dos Dados Pessoais eventualmente inseridos
no Nexus, como imagens, audios ou arquivos. Cabe ao Cliente B2B garantir o cumprimento das
obrigacOes legais, incluindo a obtencdo de base legal vdlida (consentimento, legitimo interesse,

obrigacdo legal etc.), bem como informar os titulares sobre o tratamento.

7.3. A Galaxies podera contratar subprocessadores para viabilizar o funcionamento do Nexus,
como provedores de nuvem, servicos de mensageria, monitoramento e backup. Tais
subprocessadores estardo contratualmente obrigados a cumprir padrdes de seguranca e protecao

de dados compativeis com a LGPD.

8. Tempo de Reteng¢do dos Dados Pessoais

8.1. A Galaxies somente armazena as suas informacgées durante o periodo necessario para as
finalidades apresentadas nesta Politica de Privacidade, sendo observados o periodo de retencao

de dados determinado, sobretudo, pela LGPD.

8.2. Caso vocé solicite a exclusdo de sua conta, as suas informagdes pessoais fornecidas a
Galaxies durante a sua utilizagdo das nossas SolucOes serdo excluidas, salvo para as finalidades

permitidas pela legislacdo de protecdo de dados.

8.3. Em alguns casos, poderemos reter suas informacdes mesmo que vocé exclua sua conta,
tais como nas hipdteses de guarda obrigatéria de registros previstas em leis aplicaveis, se houver
uma questdo nao resolvida relacionada a sua conta (como, por exemplo, uma reclamagdo ou
disputa ndo resolvida), bem como para o exercicio regular de nossos direitos, ou ainda caso seja

necessario para nossos interesses legitimos, como prevencdo de fraudes, auditorias e



aprimoramento da seguranc¢a dos nossos usuarios.

8.4. A Galaxies podera reter Dados Pessoais por periodo superior para atender a obrigacdes
legais nos termos da legislacdo aplicavel, sendo que a Galaxies é obrigada a manter certos dados

transacionais nos termos da legislagao fiscal e civel por um periodo de até 10 (dez) anos.

8.5. Os dados tratados no escopo do Nexus poderdo ser processados ou armazenados em
servidores localizados fora do Brasil, em conformidade com os artigos 33 a 36 da LGPD. Nestes
casos, a transferéncia internacional de dados se dard mediante cldusulas contratuais especificas,

garantias comercialmente razodveis de seguranca e controles de acesso restrito.

9. Controles de Seguranga e Mitigacao de Riscos Adotados Pela Galaxies

9.1. A Galaxies emprega esforcos comercialmente reazodveis em prol da seguranga dos Dados
Pessoais tratados, e mantém cautelas de carater procedimental, técnico e fisico no sentido de

evitar qualquer tratamento indevido de Dados Pessoais.

9.2. Os Dados Pessoais dos Usudrios sdo armazenados em ambiente seguro, em conformidade

com toda a legislacdo aplicavel e com esta Politica de Privacidade.

9.3. Os Dados Pessoais trafegam com controles para garantir a seguranca no tratamento das
informacgoes. O acesso ao Nexus por usuarios corporativos é protegido por autenticacdo multifator
(MFA), sendo aplicados principios de privilégio minimo (least privilege), nos quais apenas

administradores autorizados podem gerenciar usuarios, integracées e logs.

9.4. Mesmo com todo o empenho da Galaxies, no estado tecnoldgico atual, é impossivel
garantir que qualquer transmissdo de dados realizada por meio de Internet seja completamente
segura. Por isso, caso identifique ou tome conhecimento de algo relacionado a Galaxies que
comprometa a seguranga da informagdo, entre em contato o mais rapido possivel, para que as

medidas de resposta a incidentes possam ser tomadas.

9.5. Em caso de incidente de seguranga com impacto em dados (como vazamento ou acesso
ndo autorizado), a Galaxies notificara o Usudrio potencialmente afetado em até 72 (setenta e

duas) horas apds a detecgdo do evento, adotando seu plano interno de resposta a incidentes.

9.6. A Galaxies realiza treinamentos periddicos com seus colaboradores sobre boas praticas de
seguranca da informacdo e privacidade, visando mitigar riscos operacionais e reforgar a cultura de

protecdo de dados.



10. Canal de atendimento para esclarecimentos e solicitacdes relativos ao tratamento de

Dados Pessoais

10.1. A Galaxies considera fundamental que as partes envolvidas em qualquer hipdtese de
tratamento de Dados Pessoais possuam pleno entendimento das questdes envolvidas, e busca
sempre documentar seus processos e procedimentos da forma mais adequada e transparente
possivel, visando a atender aos interesses dos envolvidos, a legislacdo aplicavel e as melhores

praticas internacionais.

10.2. Caso tenha duvidas sobre qualquer assunto relacionado ao tratamento de Dados Pessoais
pela Galaxies, a esta Politica de Privacidade, ou ainda, se ha indicios de que seus Dados Pessoais
foram usados indevidamente, entre em contato com o nosso Encarregado de Protecdo de Dados

Pessoais abaixo indicado.

10.3. O canal também deve ser utilizado para caso Usuadrio, titular de dados pessoais
compartilhados com a Galaxies, queira exercer os direitos previstos nos art. 92, 18 e 19 da LGPD —
ou seja, caso opte pela corre¢do, anonimizagao, bloqueio, eliminac¢do, portabilidade de referidos

dados.

10.4. As respostas as solicitacdes serdo fornecidas no prazo legal de até 15 (quinze) dias,

mediante comprovacao de identidade ou legitimidade, conforme o caso.

Encarregado de Dados (para o Portal Galaxies):

Nome: Daniel Victorino

E-mail: danielvictorino@galaxies.gg

Ultima modificacdo da Politica de Privacidade em 17/07/2025.
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